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11 INFORMATIK UND MIKROFILM, INTERNET 119
11.02 Datenschutz generell
Datenschutzreview 2026 - Selbstdeklaration 2026-215

Reglement zur Informationssicherheit - Genehmigung

Das Wichtigste in Kiirze

Die Datenschutzbeauftragte des Kantons Zirich fihrt bei der Gemeinde Embrach einen Da-
tenschutzreview mit Selbstdeklaration durch. Dabei werden die organisatorischen und tech-
nischen Massnahmen im Bereich Datenschutz und Informationssicherheit Gberpruft. Ziel ist
es, Schwachstellen zu erkennen, das Sicherheitsniveau zu verbessern und die Eigenverant-
wortung der Gemeinde zu starken.

Damit die Selbstdeklaration strukturiert umgesetzt werden kann, miissen Rollen, Zustandig-
keiten und Aufgaben verbindlich geregelt sein. Das vorliegende Reglement schafft dafiir die
notwendige Grundlage. Es regelt insbesondere die Organisation, die Verantwortlichkeiten,
die Informationssicherheit, die Schutzbedarfsanalyse sowie das Controlling und die regel-
massige Weiterentwicklung.

Das Reglement bildet damit die Basis fiir die weiteren Arbeiten, insbesondere fiir Leitlinien,
Richtlinien, Analysen, Konzepte und Massnahmen. Der Gemeinderat genehmigt das Regle-
ment, um eine sichere, gesetzeskonforme und nachvollziehbare Informationsbearbeitung si-
cherzustellen.

Ausgangslage

Mit Schreiben vom 12. Marz 2026 teilte die Datenschutzbeauftragte des Kantons Ziirich der
Gemeinde Embrach mit, dass sie im Rahmen ihrer Kontrolltatigkeit Reviews in Bezug auf Da-
tenschutz und Informationssicherheit durchfiihrt. Die gesetzliche Grundlage dafiir bilden
insbesondere § 34 lit. c in Verbindung mit § 35 des Gesetzes liber die Information und den
Datenschutz (IDG). Fiir Gemeinden und Stadte hat die Datenschutzbeauftragte ein eigenes
Selbstdeklarationsverfahren entwickelt.

Der Datenschutzreview erfolgt vor dem Hintergrund, dass Gemeinden im Rahmen ihrer Auf-
gabenerfiillung eine grosse Menge an Sach- und Personendaten bearbeiten. Dazu gehoren
auch vertrauliche Informationen sowie besonders schiitzenswerte Personendaten. Gleichzei-
tig nehmen die Anforderungen an die Informationssicherheit zu. Ziel des Datenschutzre-
views mit Selbstdeklaration ist es, den Stand der organisatorischen und technischen Mass-
nahmen im Bereich Informationssicherheit systematisch zu tGberpriifen. Dabei sollen beste-
hende Schwachstellen erkannt, das Sicherheitsniveau verbessert, konkrete Massnahmen ab-
geleitet und die Eigenverantwortung der Gemeinde gestarkt werden.

Die Selbstdeklaration umfasst organisatorische und technische Massnahmen zur Sicherheit
von Informatiksystemen und -anwendungen. Die Gemeinde erhilt dabei eine Ubersicht tiber
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die erforderlichen Sicherheitsmassnahmen, Vorlagen zur Informationssicherheit, Informati-
onen zur Verbesserung der Informationssicherheit sowie Beratung durch Fachpersonen der
Datenschutzbeauftragten. Die Datenschutzbeauftragte stellt hierflir unter anderem Vorlagen
fur Leitlinien, Richtlinien, Schutzbedarfsanalysen, Rollen- und Berechtigungskonzepte, Not-
fallkonzepte, Bedrohungsanalysen, Betriebsdokumentationen sowie Massnahmenkataloge
zur Verfligung.

Um die erforderlichen Leitlinien, Richtlinien, Analysen und Konzepte erarbeiten zu kénnen,
sind zunachst die Rollen, Zustandigkeiten und Aufgaben im Bereich Datenschutz und Infor-
mationssicherheit verbindlich zu klaren.

Aus diesem Grund soll ein Reglement erlassen werden, welches die Organisation und Ver-
antwortlichkeiten, die Informationssicherheit sowie das Controlling, die regelmassige Uber-
prifung und die kontinuierliche Weiterentwicklung regelt. Damit wird eine klare Grundlage
geschaffen, um den Datenschutzreview beziehungsweise die Selbstdeklaration strukturiert
und nachvollziehbar umzusetzen.

Das vorliegende Reglement wurde von der Geschaftsflihrung in Zusammenarbeit mit dem
Abteilungsleiter Finanzen, Steuern und ICT sowie dem Bereichsleiter ICT erarbeitet und liegt
nun zur Genehmigung vor.

Erwdgungen

Der Gemeinderat nimmt zur Kenntnis, dass die Datenschutzbeauftragte des Kantons Ziirich
bei der Gemeinde Embrach einen Datenschutzreview mit Selbstdeklaration durchfiihrt. Da-
mit die Selbstdeklaration strukturiert und nachvollziehbar umgesetzt werden kann, miissen
die Rollen, Zustandigkeiten und Verantwortlichkeiten innerhalb der Gemeinde klar geregelt
sein. Das vorliegende Reglement schafft dafiir die notwendige Grundlage. Es legt insbeson-
dere die Zustandigkeiten des Gemeinderates, der Geschaftsfihrung, der Abteilungsleiten-
den, der Bereichsleitung ICT, der Anwendungsverantwortlichen sowie der Mitarbeitenden
fest. Zudem regelt es die Grundsatze zur Informationssicherheit, zur Schutzbedarfsanalyse,
zum Controlling sowie zur periodischen Uberpriifung und Weiterentwicklung.

Der Gemeinderat erachtet es als sachgerecht, die Informationssicherheit und den Daten-
schutz nicht nur projektbezogen im Rahmen der Selbstdeklaration zu bearbeiten, sondern
dauerhaft organisatorisch zu verankern. Mit dem Reglement werden verbindliche Leitplan-
ken geschaffen, um Informationen, Personendaten und Informations- und Kommunikations-
technologie (IKT)-Systeme angemessen zu schiitzen und die gesetzlichen Anforderungen ein-
zuhalten.

Das Reglement bildet zudem die Grundlage fiir die weiteren Arbeiten, insbesondere fiir die
Erarbeitung beziehungsweise Anpassung der erforderlichen Leitlinien, Richtlinien, Analysen,
Konzepte und Massnahmen. Damit wird sichergestellt, dass der Datenschutzreview koordi-
niert, nachvollziehbar und mit klaren Verantwortlichkeiten umgesetzt werden kann.

Der Gemeinderat erachtet das Reglement deshalb als notwendig, zweckmassig und im Inte-
resse einer sicheren, gesetzeskonformen und verantwortungsvollen Informationsbearbei-
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tung der Gemeinde Embrach. Die Genehmigung des Reglements ist damit sachlich gerecht-
fertigt.

Beschluss:

1. Der Gemeinderat genehmigt das Reglement Uiber die Informationssicherheit und
setzt dieses per 1. Juli 2026 in Kraft.

2. Die Stabsstelle Ratsbiiro wird beauftragt, das Reglement amtlich zu publizieren und
nach Ablauf der Rechtsmittelfrist in der systematischen Rechtssammlung zu verof-

fentlichen.

3. Mitteilung durch Protokollauszug an:
a) 11.02

4, Mitteilung per E-Mail an:
a) AL F, S+l
b) BLICT
Beilagen:
e Entwurf Reglement zur Informationssicherheit (RID)
Fir richtigen Auszug aus dem Protokoll.

Embrach, 16. Juni 2026

Gemeinderat Embrach

Rebekka Bernhardsgritter Derungs Daniel von Biren
Gemeindeprasidentin Co-Geschaftsfiihrer / Gemeindeschreiber



