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I. Allgemeine Bestimmungen

Art. 1. Rechtsgrundlage

Die Grundlage dieses Reglements bildet § 7 des Gesetzes Uber die Information und
den Datenschutz (IDG, LS 170.4) sowie die weiteren anwendbaren gesetzlichen Best-
immungen.

Art. 2. Geltungsbereich

! Dieses Reglement sowie die damit zusammenhangenden Dokumente gelten fir sdmt-
liche Mitarbeitenden der Gemeinde Embrach, flir Behérden- und Kommissionsmitglie-
der sowie fiir Mitarbeitende der Primarschule, die im Netzwerk der Gemeinde Emb-
rach registriert sind?.

2 Vertragspartnerinnen und Vertragspartner, die im Auftrag der Gemeinde Embrach
Daten bearbeiten, werden vertraglich zur Einhaltung der in diesem Reglement festge-
legten Anforderungen verpflichtet.

Art. 3. Ziel des Reglements
Dieses Reglement bezweckt:

a. die Sicherstellung eines angemessenen Schutzniveaus fiir Informationen und In-
formationssysteme der Gemeinde Embrach

b. die Festlegung von Grundsatzen, Zustandigkeiten und Verantwortlichkeiten im
Bereich der Informations- und Kommunikationstechnologie sowie der Informati-
onssicherheit

c. die Unterstitzung einer rechtskonformen, effizienten und sicheren Aufgabener-
fullung der Gemeinde Embrach

d. die Sensibilisierung der Mitarbeitenden fiir den sorgfaltigen und verantwortungs-
vollen Umgang mit Informationen und Informations- und Kommunikationstech-
nologie (IKT)-Systemen

Art. 4. Ausnahmen

! Der Gemeinderat entscheidet Giber Ausnahmen von diesem Reglement. Die Ge-
schaftsfiihrung entscheidet tiber Ausnahmen von den von ihr erlassenen internen Wei-
sungen und Richtlinien.

2 Gesuche um Ausnahmen sind unter Angabe einer Begriindung per E-Mail einzu-
reichen und aus Griinden der Nachvollziehbarkeit zu dokumentieren.

3 Fir jede Ausnahme sind der Zeitpunkt, die Dauer sowie die antragstellende und die
verantwortliche Person festzulegen.

4 Bestehende Ausnahmen sind periodisch zu Gberprifen.

1 Schulverwaltung, Schulleitung, Schulpsychologie
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Il. Organisation und Verantwortlichkeit

Art. 5. Gemeinderat

Der Gemeinderat tragt die Gesamtverantwortung fiir die Informationssicherheit und
den Datenschutz der Gemeinde. Er genehmigt die fiir die Informationssicherheit erfor-
derlichen Massnahmen sowie die dafiir notwendigen Mittel im Rahmen des Budgets.

Art. 6. Geschaftsfilhrung

! Die Geschéftsfuhrung tragt im Rahmen der operativen Gesamtverantwortung die
Verantwortung fiir die Informations- und Kommunikationstechnologie und bildet die
Verantwortliche Stelle fiir den Datenschutz

2 Sie stellt die Umsetzung der Beschliisse des Gemeinderates im Bereich der Informati-
onssicherheit sicher.

3 Sie erl3sst insbesondere folgende internen Weisungen:
a. interne Weisung zur Informationssicherheit und zum Datenschutz

b. interne Weisung fir den technischen Betrieb von Informationssystemen sowie
zur Massnahmenplanung und -umsetzung

41n ihrer Funktion als verantwortliche Stelle fiir den Datenschutz ist die Geschaftsfiih-
rung insbesondere verpflichtet:

a. als Ansprechstelle flr alle Personen gemass Art. 2 dieses Reglements in Belangen
des Datenschutzes zu fungieren

b.  den Austausch mit der kantonalen Datenschutzbeauftragten (DSB) bei daten-
schutzrechtlichen Fragestellungen sicherzustellen

c. die Einhaltung der gesetzlichen Meldepflichten bei Datenschutzvorfillen sicher-
zustellen

d. als Ansprechstelle fir betroffene Personen, insbesondere bei Auskunfts- und
Loschbegehren, zu handeln

e. Sensibilisierungs- und Schulungsmassnahmen zum Thema Datenschutz zu pla-
nen, zu koordinieren und umzusetzen

Art. 7. Abteilungsleitende (AL)

! Die Abteilungsleitenden bilden die Schnittstelle zwischen der Geschaftsfiihrung und
den Mitarbeitenden und verfligen in ihrem jeweiligen Fachbereich lber spezialisiertes
Wissen, insbesondere in datenschutzrelevanten Belangen.

2 Sie nehmen in ihrem Zustandigkeitsbereich insbesondere folgende Aufgaben wahr:
a. Funktion als Ansprechperson fiir die Mitarbeitenden in Fragen des Datenschutzes
b.  Wahrnehmung der Schnittstellenfunktion zur Geschaftsfiihrung

c. Sicherstellung der Vermittlung des spezialisierten Wissens zu datenschutzrele-
vanten Vorschriften an die Mitarbeitenden

d. Information des Teams Uber allfallige Datenschutzvorfalle sowie tber erforderli-
che Vorsichtsmassnahmen
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e. Klassifizierung der in der jeweiligen Abteilung bearbeiteten Daten nach Vertrau-
lichkeit, Integritat und Verfiigbarkeit

f. Kontrolle der Einhaltung der geltenden Datenschutzbestimmungen

g. Mitarbeit bei der Erstellung und Pflege von Notfallplanen fir [angere Ausfalle

Art. 8. Bereichsleitung ICT
Die Bereichsleitung ICT ist die verantwortliche Stelle flr die Informationssicherheit
(ISV).

1 Sie ist fiir die Umsetzung der Informationssicherheitsziele sowie fiir die Uberwachung
der Einhaltung des angestrebten Sicherheitsniveaus verantwortlich.

2 Sie erstellt die erforderliche Betriebs- und Systemdokumentation und fiihrt diese lau-
fend nach.

3 Fur die Erfullung ihrer bzw. seiner Aufgaben werden der ISV angemessene zeitliche
und finanzielle Ressourcen zur Verfligung gestellt. Die Geschaftsfiihrung, die Abtei-
lungsleitenden, die Power-User sowie alle Mitarbeiterinnen und Mitarbeiter haben die
ISV bei der Wahrnehmung ihrer Aufgaben zu unterstitzen.

4 Sie ist in samtliche Projekte mit sicherheitsrelevanten Auswirkungen friihzeitig einzu-
beziehen, damit die sicherheitsrelevanten Aspekte angemessen berlicksichtigt werden
kénnen.

> In sicherheitsrelevanten Fragestellungen ist die ISV weisungsberechtigt. Sie ist zent-
rale Anlaufstelle fiir Fragen der Informationssicherheit sowie fiir Hinweise auf
Schwachstellen und verfiigt tGber die hierfir erforderlichen fachlichen Kenntnisse und
Fahigkeiten.

6 Die ISV nimmt insbesondere folgende Aufgaben wahr:

a. Betreuung der IKT-Umgebung der Gemeinde sowie Funktion als Schnittstelle zu
externen Betreibern

b.  Fuhren und Nachfiihren des IKT-Inventars c. Verwaltung der Domainnamen der
Gemeinde, insbesondere die fristgerechte Verlangerung der Registrierungen

C. Verwaltung der digitalen Zertifikate, soweit vorhanden, einschliesslich der Uber-
wachung der Giiltigkeitsdauer

d.  Anpassen, Uberpriifen und Weiterentwickeln der Sicherheitsvorgaben

e. Kontrolle des Fortschritts der Umsetzung der in ihrem bzw. seinem Verantwor-
tungsbereich liegenden Informationssicherheitsmassnahmen

f. Periodische Information der Geschaftsfiihrung tGber den Stand der Informations-
sicherheit

g. Erteilung verbindlicher Anordnungen zur Abwehr unmittelbar drohender Gefah-
ren im Zusammenhang mit Informationssicherheitsvorfallen

h. Austausch mit internen und externen Stellen Uber Informationssicherheitsvor-
falle unter Wahrung der Informationsklassifizierung und der Vertraulichkeit

i Beratung der Geschaftsflihrung sowie der Mitarbeitenden in Fragen der Informa-
tionssicherheit
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j Umsetzung, Pflege und Weiterentwicklung des Gbergreifenden Rollen- und Be-
rechtigungskonzepts

k. Planung, Koordination und Umsetzung von Sensibilisierungs- und Schulungsmass-
nahmen im Bereich der Informationssicherheit

Art. 9. Anwendungsverantwortliche Stelle (Power — User)
LFir alle Daten und Anwendungen wird im Dokument «Organisation ICT / Prozessland-
karte» durch die Geschéftsleitung eine verantwortliche Person (Power-User) bestimmt.

2 Die Power-User sind in ihren Zustandigkeitsbereichen insbesondere verantwortlich
fir:

a.  die Vergabe und Verwaltung von Berechtigungen

b. die Sicherstellung, dass der Zugriff auf Informationssysteme zur Nutzung, Admi-

nistration, Wartung und zu weiteren Zwecken ausschliesslich durch berechtigte
Personen erfolgt

c. den sicheren Betrieb der verantworteten Anwendungen, insbesondere hinsicht-
lich der Vertraulichkeit und Integritat der Datensammlungen sowie der Verfiig-
barkeit der Anwendungen und Daten

d. die Funktion als Informations- und Anlaufstelle fir die in ihrem bzw. seinem Ver-
antwortungsbereich liegenden Anwendungen und Datensammlungen

e. die ordnungsgemasse Bearbeitung einschliesslich Bekanntgabe und Weitergabe,
Aufbewahrung, Archivierung oder Vernichtung der in ihrem bzw. seinem Verant-
wortungsbereich liegenden Daten

f. die Schulung der betroffenen Mitarbeitenden

g. die Funktion als erste Ansprechperson bei Storungen sowie bei Anfragen der Mit-
arbeitenden
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Art. 10. Mitarbeitende

! Die Mitarbeitenden nehmen ihre Verantwortung durch korrektes, sorgfaltiges Han-
deln sowie im Kontakt mit betroffenen Personen wahr und tragen damit zur Sicherstel-
lung des Datenschutzes und der Informationssicherheit bei.

2 Sie sind insbesondere verpflichtet:

a. an Sensibilisierungs- und Schulungsaktivitaten teilzunehmen und das erforderli-
che Verstandnis sicherzustellen

b. die einschldgigen gesetzlichen Bestimmungen, vertraglichen Regelungen sowie
internen Weisungen einzuhalten und sich bei Unsicherheiten selbstandig zu in-
formieren

C. die Sicherheitsmassnahmen durch eine sicherheitsbewusste Arbeitsweise aktiv
Zu unterstitzen

d. ein angemessenes Risikobewusstsein aufrechtzuerhalten und bei Unsicherheiten
Rickfragen zu stellen

e. Informationssicherheitsvorfalle sowie Hinweise auf Schwachstellen unverziiglich
der fir die Informationssicherheit verantwortlichen Person, der anwendungs-
oder datenverantwortlichen Stelle oder der Abteilungsleiterin bzw. dem Abtei-
lungsleiter zu melden

lll. Informationssicherheit

Art. 11.  Schutzbedarfsanalyse
L Fur alle Informationen und Informationssysteme ist eine Schutzbedarfsanalyse durch-
zufiihren.

2 Die Schutzbedarfsanalyse hat systematisch zu erfolgen und dient der Ermittlung des
Sicherheitsbedarfs, der Identifikation und Bewertung potenzieller Risiken sowie der
Festlegung angemessener Sicherheitsmassnahmen.

3 Auf Grundlage der Schutzbedarfsanalyse ist ein angemessenes Sicherheitsniveau si-
cherzustellen und die Informationssicherheit kontinuierlich zu verbessern.

Art. 11.1. Durchfiihrung der Schutzbedarfsanalyse

! Kategorisierung der Informationen

Informationen sind nach ihrer Bedeutung fiir die Gemeinde sowie nach dem potenziel-
len Schaden bei Verlust, Manipulation oder unbefugtem Zugriff zu klassifizieren. Die
Klassifizierung hat mindestens in die Schutzbedarfskategorien ,,normal”“, ,hoch” oder
»Sehr hoch” zu erfolgen.

2 Bewertung der Schutzbedarfsfaktoren

Die Schutzbedarfsanalyse hat die Ziele der Informationssicherheit gemass Art. 12 zu
beriicksichtigen. Die Schutzbedarfsfaktoren Vertraulichkeit, Integritat und Verfligbar-
keit sind getrennt zu beurteilen, da sie unterschiedliche Sicherheitsanforderungen
nach sich ziehen.
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3 Festlegung von Sicherheitsmassnahmen

Gestutzt auf die Ergebnisse der Schutzbedarfsanalyse sind geeignete technische, orga-
nisatorische und personelle Sicherheitsmassnahmen festzulegen und umzusetzen, um
den festgestellten Schutzbedarf angemessen abzudecken.

Art. 12.  Ziele der Informationssicherheit
Lntegritat Informationen missen richtig und vollstandig sein.

2 Nachvollziehbarkeit Veranderungen von Informationen mussen erkennbar und
nachvollziehbar sein

3 Verantwortung Die politischen Behorden und die Mitarbeitenden der Ge-
meinde sind sich ihrer Verantwortung beim Umgang mit In-
formationen, IKT-Systemen und Anwendungen bewusst. Sie
unterstiitzen die Informationssicherheitsziele.

4 Verfugbarkeit Informationen miissen bei Bedarf vorhanden sein. Die Aus-
fallzeiten diirfen keine wesentlichen Auswirkungen auf den
Verwaltungsbetrieb haben.

> Vertraulichkeit Informationen dirfen nicht unrechtmassig zur Kenntnis ge-
langen.
6 Zurechenbarkeit Informationsbearbeitungen missen einer Person zugerech-

net werden konnen.

Art. 13. Massnahmen zu den Zielen der Informationssicherheit
! Die Auswahl und Ausgestaltung der technischen, organisatorischen und personellen
Massnahmen hat sich an den Anforderungen der Norm ISO/IEC 27001 zu orientieren.

2 Die Geschéftsfiihrung hat dem Gemeinderat jahrlich einen Bericht Giber den Stand der
Umsetzung der Massnahmen zur Informationssicherheit zu unterbreiten.

IV. Controlling, Uberpriifung und Weiterentwicklung

Art.14.  Controlling

Die Geschaftsfihrung wird beauftragt, ein systematisches und periodisches Risikoma-
nagement einzufiihren und sicherzustellen, dass sicherheitsrelevante Entscheidungen
nachvollziehbar, verhaltnismassig und unter Berlicksichtigung der aktuellen Bedro-
hungslage getroffen werden.

Art. 15. Protokollierung

Aktivitaten der Benutzerinnen und Benutzer auf den IKT-Systemen der [Ge-
meinde/Stadt] kdnnen zur Gewahrleistung der Nachvollziehbarkeit sowie zur Uberwa-
chung der Funktionstlichtigkeit, der Sicherheit, der Integritdt und der Verfligbarkeit
aufgezeichnet werden.

Eine personenbezogene Auswertung erfolgt nur nach vorgangiger Information der be-
troffenen Benutzerin oder des betroffenen Benutzers.
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Art. 16. Periodische Uberarbeitung dieses Reglements

Der Gemeinderat legt mit der periodischen Uberarbeitung dieses Reglements die ver-
bindlichen Leitplanken fiir eine sichere und gesetzeskonforme Informationsverarbei-
tung fest. Das Reglement ist mindestens alle drei Jahre zu (iberpriifen.

V. Schlussbestimmungen

Art.17.  Inkraftsetzung
Dieses Reglement tritt per 1. Juli 2026 in Kraft
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Anhang 1
Informationssicherheitsmassnahmen

Anforderung ‘

Beschreibung

Zustandig:

Verantwortliche Stelle fiir die Informations- und Kommunikationstechnologie (VIKT)

Archivierung / Loschung

Alle Daten werden gemass den regulatori-
schen Vorgaben archiviert. Falls eine Aufbe-
wahrung nicht mehr erforderlich ist, werden
diese sicher gelOscht.

Organisation

Die relevanten Funktionen der Organisation
sind festgelegt und im Organisations- und
Verwaltungsreglement (OVR) dokumentiert.
Fir alle Funktionen ist die Stellvertretung ge-
regelt. Durch ausreichende Dokumentation
und Instruktion wird sichergestellt, dass die
Stellvertretenden ihre Aufgabe erfiillen kon-
nen.

Risikomanagement

Die Gemeinde erkennt, bewertet und steuert
Risiken fir ihre Informationen und Systeme
systematisch.

Verschlisselung

Die Datenlibertragung von Informationen,
die aufgrund ihres Missbrauchspotenzials
und der damit zusammenhangenden Risiken
einen erh6hten Schutz bendtigen, beispiels-
weise besondere Personendaten, erfolgt ver-
schlisselt Gber 6ffentliche Netze.

Weisungen

Die Mitarbeiterinnen und Mitarbeiter wer-
den geschult, die Gesetze sowie die vertragli-
chen Regelungen und internen Weisungen
und Richtlinien umzusetzen. Sie unterstiitzen
durch eine sicherheitsbewusste Arbeitsweise
die Sicherheitsmassnahmen. Informationssi-
cherheitsfragen und Hinweise auf Schwach-
stellen werden an die fir die Informationssi-
cherheit verantwortliche Person gerichtet.

Zustandig:

Verantwortliche Stelle fiir den Datenschutz (VSD)

Aktualisierungen (Updates)

Alle IKT-Systeme (Server, Clients und Netz-
werkkomponenten) werden regelmassig ak-
tualisiert und mit den aktuellen Sicherheit-
supdates versorgt.

Berechtigungskonzept

Der Zugriff auf die Informationen ist durch
ein Berechtigungskonzept geregelt. Die Zu-
griffsberechtigungen der Beh6rdenmitglie-
der, der Mitarbeitenden sowie der Lernen-
den auf Systeme und Netzwerke sind fir die
Erflllung der Aufgaben erforderlich und
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geeignet.

Datenschutz

Alle Daten werden gemass den datenschutz-
rechtlichen Vorgaben bearbeitet. Es existie-
ren Prozesse, um die Rechte der betroffenen
Personen auf Auskunft, Berichtigung, Sper-
rung, Léschung sowie Einsicht sicherzustel-
len.

Zustandig:

Abteilungsleiter Finanzen, Steuern + ICT (Vorgesetzte Steller der ISV)

Datensicherung (Backup)

Die Datensicherung wird regelmassig durch-
geflihrt. Die Sicherungsmedien werden an
getrennten Orten aufbewahrt und sind phy-
sisch geschiitzt. Es wird gewahrleistet, dass
verlorene oder fehlerhafte Teile des Informa-
tionsbestands Uber eine ausreichende Dauer
wiederhergestellt werden kénnen.

IKT-Systeme

Die IKT-Systeme werden nach der Beschaf-
fung sicher installiert (gemass anerkannten
Sicherheitsstandards) und betrieben, mittels
eines Anderungsmanagements verwaltet und
in einem geregelten Prozess ausser Betrieb
genommen.

Mobile Gerate / Software

Der Einsatz von Arbeitsplatzrechnern und
mobilen Geraten inklusive der Verwendung
von privaten Geraten (Bring Your Own De-
vice) sowie der Installation von Software auf
Arbeitsplatzrechnern und Servern sind im De-
tail geregelt. Fir Daten mit erhéhtem Risiko
auf Missbrauch werden die entsprechenden
technischen und organisatorischen Massnah-
men ergriffen.

Nachvollziehbarkeit

Es ist sicherzustellen, dass samtliche Veran-
derungen von Informationen eindeutig er-
kennbar, zeitlich zuordenbar und fiir berech-
tigte Stellen jederzeit nachvollziehbar doku-
mentiert sind.

Netzwerk / Firewall

Alle Netzwerkzugange werden gesichert.
Schutzmechanismen werden so konfiguriert
und administriert, dass sie einen wirkungsvol-
len Schutz gewdhrleisten und Manipulatio-
nen verhindern. Die vom Kanton vorgege-
bene Network Security Policy der ibergeord-
neten Netzwerke (Leunet) wird eingehalten.

Outsourcing

Bei der Auslagerung von Datenbearbeitungen
werden der Datenschutz und die Informati-
onssicherheit gewahrleistet, indem schriftli-
che Vertrage abgeschlossen und entspre-
chende Kontrollmassnahmen vereinbart
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werden.

Passworter

Die Zugdnge zu allen Systemen, Daten und
Anwendungen sind durch mitarbeiterabhan-
gige Passworter gesichert. Es wird eine aus-
reichende Qualitat der Passworter sicherge-
stellt.

Physische Sicherheit

Gebaude und Raume mit IKT- und Netzwerk-
systemen werden angemessen vor physi-
schen Risiken geschiitzt (Brandschutzmass-
nahmen, Klimatisierung, etc.).

»Security by Design“ und ,,Privacy by De-
sign”

Sicherheit und Datenschutz werden von Be-
ginn an in Prozesse und Systeme integriert.

Sensibilisierung / Schulung

Die Mitarbeiterinnen und Mitarbeiter neh-
men mindestens jahrlich an einer internen Si-
cherheitsschulung der fiir die Informationssi-
cherheitsverantwortlichen Stelle teil. Sie wer-
den regelmassig liber aktuelle Gefahren und
zu treffende Massnahmen informiert.

Virenschutz / Internet

Virenschutzprogramme werden auf allen IKT-
Systemen eingesetzt. Durch entsprechende
Massnahmen wird sichergestellt, dass die Ri-
siken der Internetnutzung moglichst gering
bleiben.

Zutritt

Gebdude und Raume sowie IKT- und Netz-
werksysteme werden durch ein ausreichen-
des Schliesssystem und weitere Massnahmen
fir die physische Sicherheit angemessen ge-
schitzt.
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